Analisi e Supporto decisionale

Basi cognitive
dell’analisi di intelligence

Bias cognitivi

Mirko De Vita
Consulenza e Formazione

@Strategie Cognitive

www.strategiecognitive.it



Bias cognitivi: definizione

Bias cognitivo: un errore dovuto a una concezione distorta che
puo pregiudicare i risultati.

E' generalmente frutto di un'eccessiva semplificazione utilizzata
durante le strategie di analisi delle informazioni che abbiamo a

disposizione.



Bias cognitivi: caratteristiche

« E'importante distinguere i bias cognitivi da altre forme di bias
come quelli culturali, organizzativi o che scaturiscono da

Interessi personali.

* | bias cognitivi sono risultati di processi di cui non siamo
generalmente consapevoli.



COGNITIVE BIAS CODEX, 2016

We store memories differently based
on how they were experienced

We notice things already primed
in memory or repeated often

We reduce events and lists 2,
What Should We to their key elements : . $ Bizarre/funny/visually-striking/
2 3 5 g 58 & anthropomorphic things stick out more Too Much
Remember? 2§ gd § {hepmeriblzarie/lindnny things

Information

We discard specifics
to form generalities
We notice when
something has changed

We edit and reinforce
some memories after the fact

We are drawn to details that
confirm our own existing beliefs
We favor simple-looking options and complete
information over complex, ambiguous options

We notice flaws in others
more easily than flaws in ourselves
To avoid mistakes, we're motivated to
preserve our autonomy and status in a
group, and to avoid irreversible decisions

We find stories and patterns
even in sparse data
To get things done, we tend to complete
things we've invested time & energy in

To stay focused, we favor the immediate,

relatable thing in front of us We fill in characteristics from stereotypes,

generalities, and prior histories

Need To
Act Fast
To act, we must be confident we can : 3 g g < YS2sbE¥RE % £3%% 33%%3%2¢c4 %% 2 We imagine things and people we're

make an impact and feel what we do . g% : 53% 33 %3%° 3 familiar with or fond of as better
is important o 3 3 5 ¢ ¢

We simplify probabilities and numbers
make them easier to think about

We project our current mindset and We think we know what
assumptions onto the past and future other people are thinking
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Tipi di bias piu diffusi (I)

Bias di Conferma

» Criterio di vividezza

« Criterio della consistenza

» Interazione verso l'incertezza

« Persistenza delle impressioni (anche se basate su prove ormai screditate)

Bias di Cause ed effetti

« Spiegazioni a favore di una causalita

« Spiegazioni a favore di una direzione centralizzata
« Similitudini tra cause ed effetti

« Cause di comportamento interne vs. esterne

» Correlazione illusoria



Tipi di bias piu diffusi (II)

Bias nella stima delle probabilita
« Euristica della disponibilita

» Euristica della rappresentativita
« Ancoraggio e aggiustamento

« [Espressioni di incertezza

Hindsight bias (uso del "senno di poi").



Bias cognitivi: Bias di Conferma (I)

Criterio di vividezza. Informazioni percepite in prima persona,
tramite | propri sensi, prevalgono su altre ricevute di seconda
mano; casi € aneddoti hanno maggiore impatto rispetto a dati
astratti e statistiche anche se questi ultimi sono piu informativi.

La conseguenza piu grave della vividezza come criterio di
selezione delle informazioni € che alcuni indizi a supporto, anche
se _molto validi, possono avere poca influenza sui giudizi solo
perché mancanti di dettagli capaci di evocare immagini e per
questo motivo minimizzati, trascurati o ignorati.




Bias cognitivi: Bias di Conferma (II)

Criterio della consistenza (violazione della legge dei grandi
numeri). Un'informazione puo essere consistente solo perche:

Dotata di alta correlazione interna o ridondante

Ricavata da un campione molto piccolo e a sua volta viziato
da bias (legge dei piccoli numeri, l'errore di trattare
campioni poco numerosi come se fossero grandi
[Heuer,1999]).



Bias cognitivi: Bias di Conferma (II1I)

Interazione verso l'incertezza
("Strategia della migliore ipotesi")

Se si accetta un dato come evidente si tende ad accettarlo
globalmente ignorandone una natura probabilistica
(70%=100)

Se se ne rifiuta lI'evidenza tendiamo a respingerlo nella sua
interezza (30%=0) con il risultato di non prenderlo piu in
considerazione per successive analisi.



Bias cognitivi nell’attribuzione di Cause ed Effetti (I)
Spiegazioni a favore di una causalita

Se alla nostra cognizione sembra mancare uno schema
esplicativo, il nostro primo pensiero puo essere che non siamo
stati capaci di comprendere e identificare tale schema.

Casi:

« Eventi casuali (random)
« Mancanza di dati sufficienti o irrintracciabilita di uno schema.



Bias cognitivi nell’attribuzione di Cause ed Effetti (II)
Spiegazioni a favore di una «direzione centrale»

In mancanza di sufficienti informazioni puo manifestarsi la
tendenza a considerare come risultati di azioni o efficienti piani
iIntenzionali avversari:

* Incidenti e conseguenze non intenzionali
« (Coincidenze
* Piccole cause o azioni che portano a grandi effetti



Possibili conseguenze del bias da «Direzione centrale»

Aspettative mancate su azioni del decisore (avversario, neutro,
alleato) oggetto di studio

Interpretazioni e previsioni fuori dalla realta perché ottenute tramite
inferenze su dichiarazioni frutto dell'azione indipendente di singoli
funzionari di governo o militari

Sovrastima delle capacita del proprio paese di influenzare I'operato
di un governo straniero

Percezione di politiche inconsistenti come risultato di manovre
machiavelliche o della condotta di un doppio gioco piuttosto che come |l
possibile prodotto di una leadership debole, di vacillamenti o trattative

tra diversi interessi politici o burocratici.



Bias cognitivi nell’attribuzione di Cause ed Effetti (I)

Similitudini tra cause ed effetti

Quando non sono attuabili analisi sistematiche e sembrano
possibili molte spiegazioni causali, una regola di attribuzione
causale e quella di considerare una similitudine tra attributi di
cause e attributi di effetti.



Bias cognitivi nell’attribuzione di Cause ed Effetti (II)

Cause di comportamento interne vs. esterne
(errore di attribuzione del Locus o conseguenze
dell’ Errore fondamentale di attribuzione)

Quando [l'altro non si comporta come previsto si atiribuisce
maggiore responsabilita alle caratteristiche della sua natura piu
che a fattori ambientali e circostanze contingenti

Nel valutare le cause del proprio comportamento si tende con
maggiore probabilita a considerare il peso di circostanze esterne
che possono aver influenzato 'agire e le possibilita di scelta.



Bias cognitivi nell’attribuzione di Cause ed Effetti (III)




Bias cognitivi nell’attribuzione di Cause ed Effetti (III)

Correlazione illusoria: una correlazione non implica
necessariamente una spiegazione causale.

Due eventi possono verificarsi nello stesso lasso di tempo e
concorrere ma non per questo essere in relazione.



Bias cognitivi nella stima della probabilita (I)

Euristica della disponibilita. Si giudica la probabilita di un
evento o la frequenza di una classe in base alla facilita con la
quale casi o esemplari possono venire in mente.

Il termine "disponibilita" si utilizza in riferimento a due diversi
processi:

 La facilita con cui si recuperano i dati dalla memoria
 La facilita nella costruzione o immaginazione degli esempi.



Bias cognitivi nella stima della probabilita (II)

Euristica della rappresentativita. Si giudica la probabilita o la
frequenza sulla base di una similarita.

Ne e un esempio tipico la previsione categoriale: si tenta di
stimare la probabilita che una persona con determinate
caratteristiche appartenga o meno ad una determinata categoria
o classe target.



Bias cognitivi nella stima della probabilita (III)

Ancoraggio e aggiustamento. Si formulano delle stime
partendo da un valore iniziale che viene successivamente
aggiustato per produrre una risposta finale.

Il valore iniziale puo essere suggerito da come e stato formulato
il problema o dalle prime informazioni raccolte su di esso per
risolverlo.

Questo significa che differenti valori iniziali o punti di partenza
condurranno a stime diverse. Un bias di conferma puo
Influenzare il processo di raccolta, analisi e valutazione dei dati
IN nostro possesso per una tendenza a cercare le informazioni
che confermano l'ipotesi iniziale trascurandone altre.



Bias cognitivi nella stima della probabilita (IV)

Espressioni di incertezza. Quando espressioni verbali di stima
della probabilita e relativa incertezza sono di carattere ordinale:

* quasi sicuro/quasi impossibile

* molto probabile/molto improbabile
» probabile/improbabile

» possibile/impossibile

possono diventare fonte di ambiguita e fraintendimento.
E' auspicabile l'utilizzo di linguaggio numerico (%, da 0 a 10, ..)



Bias cognitivi: Hindsight bias

Hindsight bias (uso del "senno di poi") e la tendenza
dell'individuo a sopravvalutare la propria capacita di previsione
quando essa viene giudicata retrospettivamente.

Se dopo un certo tempo, ad esempio, qualcuno di chiedesse di
ricordare le nostre previsioni sull'esito delle scorse elezioni una
risposta distorta da questo bias si rivelerebbe nel dare
valutazioni piu vicine a quanto effettivamente accaduto rispetto a
quanto originariamente valutato.



Spunto di riflessione e suggerimento «critico»

Bias, groupthink ed errori di valutazione tattica o strategica:

Quali casi celebri in storia militare e nelle
relazioni internazionali?



