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La progettazione dei corsi segue un approccio modulare di complessita crescente. Al fine di garantire la piena

integrazione delle conoscenze nel proprio percorso e l'implementazione di tecniche e pratiche nella propria prassi

operativa si consiglia di attivare per ciascuno di questi corsi almeno due appuntamenti di follow-up I'anno mediante

giornate distribuite su intervalli di tempo regolari.

B PENSIERO STRATEGICO (8 ore). E' un seminario che orienta a “pensare strategicamente” grazie

all'integrazione di pensiero critico, sistemico, creativo e storico. Questo modello di formazione al
pensiero strategico si avvale dei risultati di una lunga esperienza di ricerca e sviluppo presso accademie
militari messa a disposizione del decisore politico e del manager al fine di garantirne la competitivita. Il
seminario intende introdurre il partecipante a un modo di pensare flessibile, integrato e adattivo
basato sull’autoconsapevolezza e volto alla prevenzione, alla comprensione e alla risoluzione dei
problemi. Cid puo essere sviluppato con il ricorso alla creativita e alla generazione di idee, all’'uso
dell’analogia, alla verifica degli assunti e allo sviluppo di mappe mentali. Utile per tutti coloro che
desiderano perfezionare le proprie competenze trasversali, questo percorso diventa uno strumento
indispensabile a supporto di chi, in posizioni di responsabilita, € chiamato ad affrontare le sfide di oggi e
di domani.

COMUNICAZIONE PERSUASIVA E STRATEGICA (16 ore). Questo corso integra applicazioni operative di
ricerca e sviluppo in psicologia della comunicazione persuasiva con un approccio alla comunicazione
strategica, intesa come processo di trasmissione e scambio di informazioni che soddisfa un obiettivo
strategico a lungo termine, coerente con missione, visione e valori di riferimento. Cid comprende
I'analisi del destinatario, la valutazione dei canali e degli effetti e la calibrazione di tutte le azioni
finalizzate a migliorare il proprio posizionamento e la propria competitivita tra concorrenti. Il corso
comprende una formazione sugli aspetti determinanti per la credibilita della fonte, I'efficacia del
messaggio, la relazione tra atteggiamenti e comportamento, il ruolo di condizioni contingenti, delle
emozioni e delle caratteristiche individuali del ricevente. Durante il corso saranno presentate tecniche
e metodi per la progettazione di un messaggio persuasivo per specifici contesti di riferimento con
esercitazioni individuali e di gruppo.

LEADERSHIP STRATEGICA (50 ore). Approcci alla leadership diversi hanno differenti impatti sulla
direzione, sulla crescita e sul potenziale successo di un'organizzazione. La leadership strategica & la
capacita di influenzare i propri collaboratori a prendere volontariamente decisioni che migliorano le
prospettive di successo a lungo termine delle organizzazioni mantenendone nel breve termine la
stabilita. Questo tipo di leadership richiede un insieme unico e integrato di competenze e abilita. Al fine



di garantire I'adattivita e scongiurare I'obsolescenza, tutti i dirigenti hanno bisogno di competenze e
strumenti sia per la formulazione che per I'attuazione di una strategia. Oggi i leader strategici devono
saper esaminare l'ambiente, coglierne i cambiamenti, anticipare scenari futuri in modo proattivo,
sviluppare una visione del futuro della loro organizzazione allineandone la cultura organizzativa,
comprendere altre culture e negoziare con un’ampia gamma di parti interessate. Il corso in Leadership
strategica propone una formazione interdisciplinare e integrata che comprende:

e Pensiero strategico

e \Visione, consapevolezza situazionale (situational awareness) e previsione

e Leadership e cultura organizzativa (missione, valori, leadership situazionale, processi decisionali
individuali e di gruppo, conoscenza di atteggiamenti e patologie cognitive dei gruppi, metodologie
per il supporto decisionale)

e Comunicazione persuasiva e strategica

e Fondamenti di negoziazione

e Potere e consenso

e Complessita e cambiamento

e Leadership e diversita culturale.

La progettazione del corso e estensibile e tailored in base alle esigenze del contesto professionale di
riferimento (i moduli Visione, consapevolezza situazionale e previsione, Leadership e cultura
organizzativa e Comunicazione persuasiva e strategica prevedono un’ampia possibilita di
contestualizzazione e approfondimento in base a pregressa esperienza; i moduli Potere e Consenso e
Leadership e diversita culturale sono attivabili ed estensibili su richiesta).

PROCESSI DECISIONALI (16 ore). Il corso in Processi decisionali ha come finalita il perfezionamento dei
processi di valutazione e dei risultati ottenuti dalla presa di decisioni. Puo essere erogato in una forma
base, distribuita in due giornate lavorative, per un minimo di sedici ore complessive. Partendo dallo
stato dell'arte della ricerca in economia comportamentale, organizzazione aziendale, logica, psicologia
sociale e cognitiva segue un percorso incrementale che stabilisce come punto di partenza i processi
individuali di ragionamento e valutazione (forme, euristiche, fallacie, bias cognitivi) per poi sviluppare le
possibili evoluzioni di un processo decisionale di gruppo (stili decisionali, decisione normativa, patologie
decisionali di gruppo). Completano il corso la presentazione di tecniche e metodi per il supporto alle
decisioni ed esercitazioni individuali e di gruppo.

DEBIASING (8 ore). Un bias cognitivo & una distorsione di giudizio che puo pregiudicare i risultati di
valutazioni o decisioni inficiandone la qualita ed € il risultato di processi di cui non siamo generalmente
consapevoli. L'identificazione di bias cognitivi pud rendere le nostre decisioni piu adeguate, ridurre le
fallacie nei nostri ragionamenti, elevare il livello delle nostre conclusioni e previsioni. Il debiasing,
inteso come sviluppo della consapevolezza e depurazione dai bias cognitivi puo rivelarsi un’azione
fondamentale per perfezionare i processi lavorativi e potenziare la comunicazione nelle relazioni
personali e professionali. Il corso prevede una formazione base di otto ore sui bias cognitivi piu diffusi
estensibile e tailored in base alle esigenze del contesto professionale di riferimento con esercitazioni
individuali e di gruppo.



B EURISTICHE, BIAS COGNITIVI E DEBIASING PER L’ATTIVITA’ FORENSE (16 ore). Questo corso ha come
obiettivo una formazione all’identificazione e alla prevenzione delle fallacie cognitive con un particolare
focus sull’ambito forense. Dopo un’introduzione al pensiero sistemico e critico, all'uso del pensiero
storico e dell'analogia, si presenteranno forme di ragionamento, vincoli e bias cognitivi. Partendo dal
concetto di euristica come insieme di strategie e procedimenti realizzati per individuare le informazioni
richieste, giungere a conclusioni o trovare soluzioni, si esamineranno le conseguenze del processo
cognitivo individuale sulla qualita delle decisioni di gruppo. Seguiranno un’introduzione all’analisi
strutturata e una presentazione della tecnica di verifica degli assunti chiave al fine di migliorare i
processi di valutazione e giudizio. | contenuti del corso si articolano in: Introduzione agli errori giudiziari
e ruolo delle componenti cognitive nei processi analitici e decisionali. Pensiero sistemico, critico, storico
e uso dell’analogia, concetto di euristica ed euristiche diffuse nell’attivita forense, forme di
ragionamento, introduzione all’analisi strutturata e verifica degli assunti chiave, frame, vincoli cognitivi,
bias cognitivi (definizione, tassonomia, casi tipici), debiasing come processo di depurazione dalle
fallacie nei processi di raccolta, analisi e valutazione delle informazioni. Completano il corso
esercitazioni individuali e di gruppo. Contenuti, modalita di erogazione e durata del corso sono
configurabili su richiesta in base alle esigenze formative del Committente e alle caratteristiche delle
aule di riferimento.

H PSICOLOGIA PER LA PREVENZIONE E IL CONTRASTO ALLA RADICALIZZAZIONE — CORSO BASE (12 ore).
Dopo un’introduzione al tema della radicalizzazione estremista violenta e al jihadismo, il corso si
occupa di approfondire la natura della ricerca sul terrorismo, la portata dell’analisi sul fenomeno e il
ruolo della psicologia verso una “scienza del comportamento terroristico”. La seconda parte del corso
sara dedicata alle fasi del Ciclo IED (coinvolgimento, ingaggio, disingaggio). La fase del coinvolgimento
(Involvement): teorie, modelli e metafore, distinzioni fondamentali, eventi “scantenanti”, fattori di
rischio e schemi di base emergenti. La parte dedicata alla fase di ingaggio (Engagement) approfondira
gli aspetti dell’attivita “pre-terroristica”, il passaggio alla violenza dalla prospettiva del reclutatore e
dalla prospettiva della recluta, I'attuazione dell’evento, le attivita post-evento e le conseguenze
psicologiche dello stesso. L'ultima parte, quella sul disingaggio (Disengagement) si occupera di spiegare
guando e come il terrorismo finisce, le motivazioni generali di riduzione dell’attivita terroristica, il
disengagement fisico, psicologico e la deradicalizzazione. E previsto su richiesta un corso di Psicologia
per la prevenzione e il contrasto alla radicalizzazione estensivo (24 ore).

Il BASI COGNITIVE PER L’ANALISI DI INTELLIGENCE (8 ore). Obiettivo del corso sara introdurre ai
partecipanti il ruolo svolto dai processi cognitivi e dalle strutture cognitive nell’analisi di intelligence,
presentare modelli concettuali (natura, caratteristiche, tassonomie), compiti e competenze richieste
per lanalisi informativa, teorie, tecniche e metodi mutuati dalle scienze cognitive per il
perfezionamento dei processi di raccolta, analisi e valutazione. Si esporranno le caratteristiche e il ruolo
fondamentale delle diverse forme di ragionamento; I'importanza del metaragionamento, di autoanalisi
e della consapevolezza dei meccanismi di percezione e memoria. Uso del pensiero critico, del pensiero
sistemico e del pensiero storico per l'analisi; presentazione e identificazione di bias cognitivi
(definizione, classificazione, caratteristiche, effetti), introduzione alle tecniche di analisi strutturata e
approfondimento di casi storici. Il corso prevede un’esercitazione in aula individuale o di gruppo.

B TECNICHE ANALITICHE STRUTTURATE PER L’ANALISI DI INTELLIGENCE (16 ore). Questo corso ha come
obiettivo primario quello di fornire una strumentazione di tecniche flessibili e di pronto utilizzo a fini



investigativi e diagnostici per I'analisi di cause ed effetti, generazione di idee, di ipotesi e loro verifica
(con focus su disinformazione e fake news), reframe cognitivo, gestione dei conflitti, supporto
decisionale, previsione di scenari e prevenzione. | contenuti del corso si articolano in: ciclo
dell’intelligence, tassonomia delle tecniche analitiche, domini delle tecniche di analisi strutturata,
presentazione di singole tecniche per dominio e presentazione di un caso storico. Completa il corso
un’esercitazione individuale o di gruppo.

ISAS (INTELLIGENCE, SITUATIONAL AWARENESS E SICUREZZA; 24 ore). Partendo dal concetto di
euristica come insieme di strategie, tecniche e procedimenti realizzati per cercare informazioni,
giungere a conclusioni o trovare soluzioni il corso prevede un'introduzione al pensiero critico, al
pensiero sistemico, all'uso del pensiero storico e dell'analogia in un’ottica di prevenzione e gestione del
rischio. Include una formazione di base sui bias cognitivi piu diffusi, sulle forme di ragionamento e alla
pratica del debiasing come sviluppo di consapevolezza e depurazione dai bias cognitivi. Segue una
presentazione della verifica degli assunti chiave e di altre tecniche di analisi strutturata delle
informazioni al fine di migliorare la consapevolezza situazionale (situational awareness), una
percezione multiprospettica (reframe cognitivo) e la previsione di scenari futuri (reframe temporale)
con esercitazioni individuali e di gruppo. La progettazione del corso & estensibile e tailored in base alle
esigenze del contesto professionale di riferimento (in particolare modo per il debiasing e la pratica di
metodologie di analisi strutturata per I'individuazione dei fattori di rischio e la previsione degli scenari).

HUMAN HACKING: INGEGNERIA SOCIALE E FATTORE UMANO PER LA SICUREZZA INFORMATICA (30
ORE). In informatica, il termine Ingegneria sociale ha assunto la definizione diffusa di un uso del
carisma personale e delle capacita di persuasione per ottenere informazioni o manipolare il
comportamento altrui attraverso la dissimulazione e l'inganno. Ogni anno imprese e pubbliche
amministrazioni investono ingenti somme per la protezione di dati e reti informatiche tuttavia puo
essere estremamente facile per un esperto di ingegneria sociale ingannare chi dispone dell’accesso alle
informazioni e aggirare gli sbarramenti tecnologici. Oggi siamo tutti vulnerabili a queste intrusioni e il
percorso formativo che proponiamo si prefigge di (1) far conoscere come lavorano gli ingegneri sociali e
(2) sviluppare competenze su come contrastarli attraverso una preparazione interdisciplinare su: anelli
deboli nella sicurezza dei dati, uso malevolo dell'ingegneria sociale, pratiche ingannevoli per la
sicurezza delle informazioni di singoli e organizzazioni, tecniche di psicologia sociale e della persuasione
coinvolte in operazioni di ingegneria sociale, aspetti cognitivi nei processi di analisi, valutazione e
decisione fondamentali per lo sviluppo di una consapevolezza situazionale (situational awareness) e il
perfezionamento della gestione del rischio, applicazione di tecniche analitiche per la simulazione, la
previsione e la riduzione del fattore umano nel rischio informatico, una conoscenza delle migliori
pratiche per la sicurezza delle informazioni aziendali. Questo corso si basa sul principio di sicurezza
come processo organizzativo frutto di conoscenze e buone pratiche distribuite nel personale su tutti i
livelli. E pertanto indicato per personale IT e non IT, dirigenti, imprenditori e liberi professionisti
interessati a incrementare il livello di protezione dei dati personali e della propria azienda secondo un
approccio trasversale e integrativo alle competenze informatiche.



